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Kisisel Verilerin Korunmasi Kanunu

28/01/1981 yiinda 108 sayili «Kisisel Verilerin
Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi Sozlesmes1» Tirkiyeninde dahil oldugu
Avrupa Konseyi Uye llkeleri tarafindan imzalandi.

17/02/2016 tarihinde Uygun Bulunma Kanunu
Resmi Gazete’de yayinlanarak 108 Sayili sozlesme ic
hukukumuzda kabul gormustdur.

KVKK 24/03/2016 tarihinde TBMM de kabul edilmis,
07/04/2016 tarihinde Resmi Gazetede yayinlanmis ve
yururlige girmistir.




KVKK’nin amaci, kisisel verilerin
islenmesinde basta ozel hayatin
gizliligi olmak uzere kisilerin temel hak
ve ozgurluklerini korumak ve kisisel
verileri isleyen gercek ve tuzel

kisilerin yukumlulukleri ile uyacaklar
usul ve esaslan duzenlemektir.




KVKK’nin Kapsami Nedir ?

Kanun hukumleri, kisisel verileri islenen
gercek kisiler ile bu verileri tamamen veya
kismen otomatik olan ya da herhangi bir
veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla isleyen gercek ve
tuzel kisiler hakkinda uygulanir.




Kanundaki Tanimlar;

Kisisel Veri nedir ?
Kimligi belirli veya belirlenebilir gercek

kisiye iliskin her turlu bilgiyi ifade eder.

« Isim -Soyisim

« Kimlik No, Pasaport No, Ehliyet No, Telefon
No

« Ozgecmis Meslek Bilgisi Medeni Durumu

« Adres v.b.
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. Irk, Etnik Koken, Siyasi dusuncesi,Felsefi

Ozel Nitelikli Kisisel Veri nedir?

Inanci

Dernek Vakif ya da Sendika Uyeligi
Dini Mezhebi veya diger inanclan
Kilik Kiyafeti, Sagligi, Cinsel Hayati

Ceza Mahkumiyeti ve Tedbirler, Biyometrik
ve Genetik Veriler




Veri Isleme , Veri Sorumlusu, Veri Isleyen

Veri isleme Veri Sorumlusu Veri isleyen

» kaydedilmesi e Veri sorumlusu, kisisel e Veri isleyen, veri
« toplanmasi, verilerin isleme sorgmly§u adina
« depolanmasi amaclarini ve verileri isleyen gercek
« korunmasi ’ vasitalarini belirleyen, ve tuzel kisilerdir.
desistiril o veri kayit sisteminin

‘ egk‘[?'t‘” TUEE, kurulmasindan ve
 aciklanmasi oneti ' o :

¢ ) yonetilmesinden . Cadr Merkezi
« aktarilmasi, sorumlu olan gercek Sirketleri

veya tuzel kisidir.

» devralinmasi, y , « Pazar arastirma
e siniflandirilmasi retlen
o kullanilmasinin . kuryeler e

engellenmesi



Irtibat Kisisi

» Irtibat Kisisi. Veri Sorumlulan Sicili Hakkinda
Yonetmelik'te “Turkiye'de yerlesik olan tuzel kisilerin ve
tuzel kisi veri sorumlusu temsilcisinin sicil kapsamindaki
yukumlulukleriyle ilgili olarak, Kurul ve Kurum tarafindan
yapilacak iletisimlerde irtibata gecilmek uzere atanan
gercek kisi” olarak tanimlanmaktadir.




Veri Sorumlusunun Yukumlulukleri

» Kisisel verilerin hukuka aykiri olarak islenmesini onlemek,
» Kisisel verilere hukuka aykiri olarak erisilmesini onlemek,
» Kisisel verilerin muhafazasini saglamak,

amaciyla uygun guvenlik duzeyini temin etmeye yonelik gerekli her turlu
teknik ve idari tedbirleri almak zorundadir.

» Aydinlatma Yukumlulugu

» llgili kisilerin kisisel verileri ile ilgili basvurularin kanunun uygun gordiigi
sekilde yanitlamak

Kisisel verilerin kendi adina baska bir gercek veya tuzel kisi tarafindan islenmesi
halinde, yukarida belirtilen tedbirlerin alinmasi hususunda bu kisilerle birlikte
mustereken sorumludur.



Verinin Islenme Sartlar

Hukuka ve durustluk kurallarina uygun olma
Dogru ve gerektiginde glincel olma

Belirli, acik ve mesru amacsar icin islenme

islendikleri amacla baglantili, simirli ve olciilii olma

vV v v v Vv

ilgili mevzuatta 6ngorilen veya islendikleri amac icin gerekli olan siire kadar
muhafaza edilme



Aydinlatma yukumlulugu

» Veri sahibini bilgilendirme

» Veri sorumlusunun kimligi

» Kisisel verilerin hangi amacla islendigi

» Islenen verilerin kimlere aktarilabilecegi

» Kisisel verilerin nasil toplandigi ve hukuki sebebi

» Veri sahibinin haklar1 konularinda veri sahibi
bilgilendirilecektir.




Acik Riza Nedir ?

» Belirli Bir Konuya iliskin Olma
» Genel nitelikte olmamali
» Belirli bir konu icin verilmeli
» Bilgilendirmeye Dayanma
» Verilerin hangi amaca dayanacagi acikca belirtilmeli
» Aydinlatma yukumluligi yerine getirilmeli
» Ozgir iradeyle Aciklanmis Olma
» On sart sunulmamali

» Ozgiir bir irade beyani olmali




Verinin Islenmesi

Kisisel verileri islemek icin ana kural kisiden verilerinin
toplanacagina/islenecegine dair acik riza almaktir.
Acik nza gerektirmeyen durumlar:

» Kanunda on gorulmus olma

Fiili imkansizlik

Sozlesmenin kurulmasi /ifasiwyla ilgili gerekli olma
Veri sorumlusu icin zorunlu olma

Veri sahibinin alenilestirmis olmasi

vV v v v Vv

Hakkin tesisi, kullanilmasi veya korunmasi icin zorunluluk




VERBIS

» Veri sorumlularinin Sicile basvuru ve Sicille ilgili diger islemlerde
kullanacaklar internet uzerinden erisilebilen bilisim sistemini ifade eder.

» 50 adet calisandan fazla calisani olan Kamu ya da Ozel sektor kuruluslar
VERBIS e kayit olmak zorundadir.




Verileri Yok Etme , Silme veya
Anonimlestirme

» Kisisel Verinin islenmesini gerektiren sebeplerin ortadan kalkmasi halinde;
» Re’sen veya
» Veri sahibinin talebi uzerine

» Veri sorumlusu tarafindan yapilacak

» Kisisel verilerin silinmesine, yok edilmesine veya anonim hale getirilmesine
iliskin usul ve esaslar yonetmelikle duzenlenmistir.

» Saklama ve imha Politikalar
» Talepten itibaren 30 gun icinde

» Fiziksel Ortamdan dahil silinmesi




Verileri Aktarma

» Kural, Veri sahibinin a¢ik rizasi olmaksizin iiciincii kisilere
aktarilamamasidir.

» lIstisnasi; -Veri sorumlusu sifatina sahip bir tiizel kisiligin bunyesinde
gerceklesen veri transferleri, ucuncu kisiye yapilan transferler olarak
degerlendirilemez. Ornegin, calisanlar vb.

» Uclincii sahislara ve 6zellikle tictincii Ulkelere veri transferi siki kosullara
baglanmistir.




Verileri Yurtdisina Aktarma

» Madde 9, veri sahibinin acik rizasi olmaksizin verilerin yurtdisina cikarilmasi
yasaktir. Sayet yurtdisinda yeterli koruma var ise yapilabilir.

Yurtdisinda yeterli koruma yok ise;

» Turkiye’deki ve ilgili yabanci ulkedeki veri sorumlularinin yeterli bir korumayi
yazili olarak taahhut etmeleri ve Kurulun izninin bulunmasi kaydiyla ilgili

kisinin acik rizas1 aranmaksizin kisisel verilerin yurt disina aktarilmasina imkan
verilmektedir.

» Yabanci ulkelerde yeterli koruma bulunup bulunmadigi Kurulca belirlenerek
ilan edilecektir.



Kanuna Uyumluluk

» Yayim tarihinden itibaren 6 ay sonra yukumlulukler basliyor (yeni kaydedilen
veriler icin).

» Hali hazirda olanlar ise iki yil icinde uyumlu hale gelmek zorunda (Gecici
Madde 1: Bu Kanunun yayimi tarihinden once islenmis olan kisisel veriler,
yayimi tarihinden itibaren iki yil icinde bu Kanun hukumlerine uygun hale
getirilir.)

» Verbis kayit sureleri

» Ozel Sektor icin; 30.09.2020

» Kamu icin; 31.03.2021



Yapilacaklar

» Komisyon Kurulmasi ve Gorev Dagilimi
» Politika ve Prosedurler
» Kisisel Veri Envanterinin ¢ikarilmasi
» Verinin yasam dongusunun tespiti
» Uyum Calismalan

» Farkindalik Egitimleri




Komisyon Uyeleri

Genel Sekreter Yard. Fatma Sengul-Baskan

Dr. Ogr. Uyesi Rabia Eda Giray- Uye

Bilgi Islem Daire Baskam Vedat Yurt- Uye
Personel Daire Baskani Tuba Biten- Uye

Ogrenci Isleri Daire Baskan Ozlem Giingor- Uye

Hukuk Musaviri Yahya Kemal Balli- Uye
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Bilgi Guivenligi Yoneticisi Aysen USLU- Uye




KVKK Uyumluluk Hazirlik Calismast

» Komisyonun toplanmasi ve bilgilendirilmesi

» Kisisel Veri Envanterinin hazirlanmasi

» Birim Yoneticilerin KVKK hakkinda bilgilendirilmesi

» Birim temsilcilerine Kisisel Veri Envanteri Hazirlama Egitimi
verilmesi

» Ust yazi ile birimlere KV Envanter Tablosunun gonderilmesi ve
doldurtulmas

» KV envanterinin gozden gecirilmesi ve Sadelestirilmesi ( Tekrar
eden veriler)



UYUMLULUK CALISMAS|

» Veri Sicil Kaydinin yapilmasi
» Kamu Kurumlar en gec 31.03.2021 ye kadar yapmali
KV Envanterine gore Acik Riza Alinmasi
KV Envanterine gore Aydinlatma Metni hazirlanmasi ve yayinlanmasi
Envantere gore KV isleme ve imha Politikasinin yazilmast

KVKK Uyum Danismanligi temini

Bosluk analizi yapilmasi (Danismanlik)
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Bosluk analizi sonuclarina gore alinacak teknik ve idari tedbirlerin planlanmasi
ve uygulanmasi ( Danismanlik)

» Farkindalik Egitimleri ( Biitiin Universite)



Uyumlu olmayan Kurumlara uygulanan

Cezalar

KVKK - dari Para Cezalari (6698 sayil Kisise! Veerilerin Korunmas Kanunu - Madde 18: Kabahatler

2016 2017 2018 2019 2020
AltSimir | OstSime | | AltSmr | OstSime || AltSmr | OstSime | | AltSimie | UstSime || AltSimr | st Sime

Aydinlatma yakimlulugini yerine

_ 5.000TL| 100.000TL SA92TL 103.830TL |  S943TL 118.854TL |  7.353TL 147.08TL [  9.013TL| 180.204TL
getirmemek (Md 10}
Veri givenligine iligkin yikimlalakleri

i B 15.000TL} 1.000.000TL | 15.575TL| 1.038.300TL{ |  17.8287TL| 1.188.542TL) |  22.059TL{ 1470.583TL{ [  27.0407TL| 1.802.641TL
yerine getirmemek (Md 12)
Kurul tarafinda verilen kararlar yerine

; 25,0007 1.000.000TL{ [ 25958 TL| 1.038.300TL{ |  29.704TL| 1.188.542TL) |  36.765TL| 1.470.583TL |  45.0667TL| 1.802.641 TL
getirmemek (Md 15)
Veri Sorumlulan Siciline kayit ve
bildirim yakimlulagine aykin hareket | 20.000TL{ 1.000.000TL| | 20.7667TL| 1.038.300TL |  23.770TL| L188.542TL) | 29.412TL) 1470.583TL) [  36.0537TL| 1.802.641TL
etmek (Md 16)

Yeniden Degerlendirme Orani (%) 383




Kisisel Veri Guvenligi

» Kisisel Veri Glivenliginin 3 ana temel ogesi ve 2 de gereklilik ogesi
bulunmaktadir. Uygulamalarda (0zellikle envanter degerlerinin belirlenmesi
ve risk analizlerinin yapilmasinda) onemle dikkat edilmesi gereken 3 0ge; a)
gizlilik, b) butunluk ve c) erisilebilirliktir.




» BIRINCi OGE: GIZLILIK
» Bilginin sadece yetkili kisilerce erisilebilir olmasinin saglanmasidir. Bilgi

icerigini goruntiilemek amaciyla gerceklestirilen tiim islemler GIZLILIK
kategorisi altinda degerlendirilmelidir.

» Gizli bilgi o bilgiye erismemesi gereken kisilerden gizlidir. istenemeyen bir
kisinin o bilgilere bilerek veya bilmeyerek erismesi, kulak misafiri olmasi,
okumasi, goz ucuyla bakmasi, resimlemesi, goruntulemesi (acik ekranda
bilgiler goriinduigl halde cekilen selfiler gibi) GIZLILIK kuralimin ihlali demektir
(ihlaller-olaylar).




IKINCi OGE: BUTUNLUK
Bilginin eksiksizlik 6zelliginin karsilanmasidir. Bilginin yetkisiz veya

istenmeden degistirilmesi, silinmesi, ekleme ve ¢ikarmalar yapilmasi
(guncellenmesi) olaylarinin tumuyle kontrolaltina alinmasidir.

Bu nedenle bilgisayar ve veri tabanlan "Log Kayitlan” tutarlar. Daha sonra
bilgide beklenen veya beklenmedik degisimler oldugunda son erisimlerin kim
ya da kimler tarafindan yapildigi izlenebilir olmalidir.

Elbette bunun oncesinde bu turden ihlallere kars1 (tedbir/guvence altina
alma) politika ve prosedurler hazirlanmis ve uygulaniyor olmalidirlar.



» UCUNCU OGE: ERISILEBILIRLIK

» Bilginin veya bilgi varliginin ihtiyac duyuldugunda kullanima hazir olmasi
durumudur. Yani programlarda, bilgisayarlarda, veritabanlarinda saklanan
bilgilere her daim ulasilabilmesinin guvence altina alinmasidir. Bunun net bir
ornegi guc kaynaklandir. b) bilginin erisilebilirliginin kesilmeden araliksiz
saglanmasidir. Ayn1 durum e-mail icinde gecerlidir. E-mail gonderimine engel
teskil eden kullanilabilirlik (erisim) problemleri de bu kapsamda ele alinabilir.
Ya da o an icin ihtiyac duyulan personel bilgisi, personel olmadiginda nasil
erisilebilir olacaktir.




DORDUNCU OGE: VERiI SORUMLUSU
Soz konusu kisisel verilerin glivenliginin saglanmasindan,

gizliligi, butlnligu ve erisilebilirliginin saglanmasindan,
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kisisel verilerin hukuka uygun olarak islenmesinden, saklanmasindan ,
gerektiginde imha edilmesinden,

» yetkisiz kisilerin eline gecmemesinden

birinci derecede sorumlu (yetkili) olan gercek ya da tuzel kisi veya kisilerdir.




» BESINCi OGE: VERI Emanetcisi

» Veri emanetcisi veya Veri isletmeni de denilebilir. Bu kisiler verinin sahibi
degildirler. Ancak verinin hukuka uygun sekilde islenmesini miimkiin kilan kisi
veya kisilerdir.

» Ornegin firmanin personel 6zlilk dosyalar ve personel maas, 6deme izin (tim
personel bilgileri) gibi varliklarinsa sahibi (sorumlusu) insan Kaynaklar
Sorumlusu iken varlik isleticisi (emanetcisi) bu varliklarin saklandigi yer olan
veritabaninin sorumlusudur.



KV Envanterini Nasil Hazirlamaliyiz

» KVKK Uyumluluk adimlarinda en onemli birinci adim mutlaka KV envanterinin
olusturulmasidir. Hatta ilk olarak hazirlanmasi1 gereken Dokuman bu olmalidir.

» KVKK uyumluluk adimlarinda kisisel verilerin kendisi ve saklandig1 (bulundugu)
cihaz veya ekipman ile bu cihaz ve ekipmanlarin bulundugu alanlar ile bu alan
ve ekipmanlara erisimler onemli bir yer tutmaktadirlar.



» Degerli bilgi varliklar olan kisisel verilerin belirlenmesi , kanunun soyledigi
yeterli ve gerekli teknik ve idari tedbirlerin alinabilmesi icin onceliklidir.

» Kisisel verilerin islenebilmesi ve hukuka uygun olarak korunabilmesi icin
oncelikle kisisel verilerin belirlenmesi sonrasinda uygun guvenlik onlemlerinin
alinmas1 gerekir.



KVKK Kapsamindaki Verilerin 4 Ana Unsuru

>

>

>

1. Verinin kendisi /yazili, sozlu, veri tabani, excel gibi kayitlar);

2. Verinin bulundugu personel, cihaz, ekipman, nesne (insan: calisanlar, ornek
kagit, dosya, bilgisayar, server, sunucu);

3. Veriye erisim ve degistirme izinleri (uzaktan erisim, yetkiler, parola ve
sifreler);

4. Verinin bulundugu nesnelerin firma icinde veya disindaki konumlari;




Kisisel Veriler Nerelerde bulunabilir ?

» Bilgi vartiklar: Firmanin arsivlerinde, dosyalarinda, calisanlarin akillarinda,
surecler saklanan ve islenen tum verilerdir;

» Yazilimsal bilgi varliklarn: Firma icerisinde kullanilan tum programlar
yazilimlar kapsar;

» Fiziksel bilgi varliklari: Bilgisayarlar, bilgisayar donanimlar, kayit cihazlar ve
tasinabilir veya sabit diskler,

Hizmetler: Bilgilerin islendigi web siteleri, iletisim kaynaklars;

Insan: Firmamin calisanlar bilgileri kendi hafizalarinda tasirlar. Mevcut yazili
"Kurumsal Bilginin Kaynagi” insan hafizasidir.



Burada onemli olan envanterin islevselligini saglayip karmasadan
kacinmanizdir.

KVKK kapsaminda yonetilmesi gereken noktalar veri ve verinin kullanildig
islendigi surecleri belirlemek ve bu noktalari kontrol altina almaktir.




» KV envanterinin sablonu hazirlandiktan sonra ilk olarak varliklarin gruplarina
gore envanter tablosuna (genelde excel tablosu kullaniimaktadir) kayit
edilmelidir. Bunlar bilgiyi tasiyan ve saklayan ortamlardir. Ornegin yazilim ve

donanimlar.

» KV isleme surecleri soyut olmakla birlikte varlik envanterinde yer almalidir.



Envanter Basliklari

Organizasyon: Kisisel Verinin alindig1 birim/bolim U ifade eder.
» Veri Tipi: Kisisel Verinin tipi ( kimlik, aile,saglik,iletisim,v.b.)

» Veri Sahibi Kategorizasyonu: Verinin sahibi olan kisilerin kategorisi
(ogrenci,personel,ziyaretci,kurye,firma personeli v.b.)

» Islenen Veriler Nelerdir: Verinin ne oldugu yani Ad-soyad, TCKN,Cep Telefonu,e-
posta v.b.)

» Paylasilan Kisi/Departman: Alinan veriler kurum i¢inde kimlerle paylasiliyor.
(ogrenci isleri, personel, bilgiislem, sks, uzem v.b.)




» Toplama/Kullanma

» Verinin Kaynagi: Verinin kimden alindigi/geldigi bilgisi Bu veriye nasil eristik?
(OSYM,Ogrencinin kendisi, YOKSIS v.b.)

» Veri isleme Metodu:

» Veri isleme Amaci: Verinin ne amacla islendigi bilgisi , (Ogrenci Karti basim,
egitim-ogretim faaliyeti, burs islemleri, kanun geregi, fiziksel giivenligin
saglanmasi v.b.)

» Varsa Surecin Ciktisi/Raporu : Veri islendikten sonra bir ¢ikti veya rapor var mi ? (
Diploma, Yemek Karti, ziyaretci defteri,v.b.)



» Saklama

» Saklandigi Dizin/Uygulama/Sistem : alinan kisisel Veri hangi ortamlarda saklaniyor?
(bilgisayar, bys,hastane yazilimi,excel tablosu v.b.)

» Fiziksel Saklama: Fiziksel olarak saklandigi yer neresi (personel db arsiv, Odada
Dolapta v.b. )

» Ne kadar sureyle saklanacak: Kisisel verinin islenmesinden kaynakli bir saklama
suresi var mi ? (5 yil, 100 yil v.b. )

» Baska boliim/birim erisim hakki var m1 ?: islediginiz aldigimz kisisel veriye baska
birim bolum erisiyor mu erismesi gerekiyor mu ? Hangi ?

» Ne amacla saklaniyor: Saklamamzin amaci ne ? (Kanun, Musteri memnuniyeti,
fiziksel guvenlik, v.b. )

» Imha siireci var mi : Aldigimz kisisel verileri imha ediyor musunuz ? Belli bir kurala
gore ya da kanuna gore mi imha ediyorsunuz? ( 10 yil,yok v.b.)



» Dayanak (Hukuksal-Prosediirel)

» Sozlesmesel Dayanak varmi /yok mu ?
Var ise Sozlesme ismi
Sozlesme Maddesi: Ornegin 5. madde
Yonetmelik Politika Prosediir Dayanagi

Yonetmelik Politika Prosediir ismi
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Yonetmelik Politka Prosedur Bolumu/Maddesi




» Paylagsma

» Paylasilan Kisi/Kurum: OSYM, PTT

» Paylasma Amaci: Yasal Zorunluluk

» Hangi Veriler Paylasiliyor? : Kimlik bilgileri, Ad-Soyad, Adres

» Paylasim Metodu: KBS, MYS, OSYM sistemi

» Paylasilan Ozel Nitelikli Kisisel Veri Var mi ? Neler ?

» Ozel Nitelikli Kisisel Veri Paylasma amaci nedir ?: 6zel saglik sigortasi v.b.
>

Paylasma ile ilgili Sozlesme Varmi ?: var ise Adim yazimz




Kisisel Veri Envanteri

Organizasyon Veri Sahibi
Departman ismi Veri Tipi Veri Girisi Yapan Kisi Veri Sahibi Kategorizasyonu islenen Veriler Nelerdir? Paylasilan Kisiler/Departmanlar
Kimlik Bilgisi :Ad Soyad ) _
: ImirkEgtst : y :0grenci Ad Soyad, Ogretmen;Ad-Soyad, TCKN :0grenci Isleri

jiletisim Bilgisi {Ad Soyad iOgrenci Telefon, Ogretmen T{Cep Telefonu, E-mail



Toplama Kullanma

'
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Verinin Kaynag Veri isleme Metodu Veri isleme Amaci Nedir? Islenen Veriler Nelerdir? Veriisleme Amaci Nedir? Varsa Siirecin Giktisi Olarak Uretilen Rapor

: , , : ils Yonerge
Eégrenciden Bizzat Eéérenci'den alinan telefon, eéﬁgrenci Kartiolugturma ;BO§ Birakiniz éKanun geregi toplama zorunlulugu
OSYM :0gretmen tarafindan doldurcSozlesmenin ifas| 'Bos Birakiniz ’
| ' : :Bos Birakiniz

EBos Birakiniz

;BO§ Birakiniz

EBO§ Birakiniz

;BO§ Birakiniz

EBos Birakiniz

EBos Birakiniz

5805 Birakiniz

;BO§ Birakiniz

EBos Birakiniz

EBos Birakiniz

1§Bo5 Birakiniz

;BO§ Birakiniz

EBos Birakiniz

EBog Birakiniz

EBO§ Birakiniz

;BO§ Birakiniz




Saklama

Saklandigi Dizin/Uygulama/Sistem Fiziksel Olarak

Ne Kadar Stireyle?

Baska Departmanlarin erisim hakki var mi?

Ne Amagla Saklaniyor? i imha Siireci Var midir?

‘Bilgisayar,BYS
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Kanuni zorunluluk
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