RISKLERI BILIN
ONLEMLERINiZi ALIN KENDINIZ VE
SEVDIKLERINIZ ICIN
GUVENLI INTERNET KULLANIN




INTERNET RISKLERI

Cok onemli bir kaynak olsa da intfernet, denetimsiz bir ortamdir. Gereksiz riskleri
ve tehlikeli olabilecek durumlan asgariye indirmek gerekmektedir. Bunun icin
de;

-Web icerigi caginrken veya goéruntlUlerken bazi programlar otomatik
alistinlabilir. Kaynagindan, islevinden ve bilgisayarinizin isleyisi Uzerindeki
etkisinden kesin emin olmadikca internetten gelen calistrma taleplerine olumlu
cevap vermeyin.

-Internet kullanirken ara sira gUvenlik uyarlanyla karsilasabilirsiniz, bunlara 6nem
verin ve uyarilardaki yazilarnr mutlaka okuyup seciminizi dikkatli yapin. Eger bu
mesajlardan herhangi biriyle karsilastiginiz zaman ne yapacaginizi bilemezseniz
Bilgi Guvenligi Ekibine danisabilirsiniz.



bilgiguvenligi.marmara.edu.tr

-internette bulunan bilginin gercek, dogru ve gincel oldugundan emin
olmaniz gerekmektedir. internette dolasan her bilgi dogru degildir. Bu bilgilerin
gUvenilir olduguna pesinen inanmayin.

-Internetten edindiginiz bilgilerin yasalara, telif haklarnna uygun olmasina dikkat
edin.




-SUrekli buyUyen ag bilgiyi saklama, paylasma ve kolayca ulasma ihtiyaci
sonunda ortaya cikmistir.

-Herhangi bir sahibi olmayan bu aga ulasmak icin her bilgisayarin kendine
6zgu bir adresi vardir.

-Internete ulasildidi takdirde mevcut bulunan tUm bilgi elimizin altindadir ve
aradigimiz her seye ulasabilir konum haline gelmis oluyoruz.




INTERNETIN SAGLADIGI OLANAKLAR

» Egitimde bilgiye erisme ve kullanmada firsat esitligi
» zaktan eqgifim sitemleri ile egitimde zaman ve mekan sinirlarinin asilmasi.
= jlefisimin ve hizinin artmas.

» Cesitli gUncel bilgi kaynaklarina ve bilgiye kolay erisiminin saglanmasi.
» Kullanicilarin kendilerini 6zgur ifade edebilmelerini saglamasi.

» KuUresellesme olgusu sonucunda farkl dilleri 6grenme imkani tanimasi ve
kullanilabilmesi.

» Ekonomik, toplumsal ve kUltUrel amaclarla bireylerin bir araya gelmesini
saglama.

= Oyun oynama imkani.



INTERNETIN UYGUNSUZ KULLANIMI VE RISKLERI

-«Dijital Okuryazarliky duzeyi dUsuk olan aile ve eqgitimcilere, cocuklara ve
genclere efkili yonlendirme yapamayabilirler.

-Nitelikli sosyallesme ortami saglanamayan cocuk ve gencler teknoloji bagimlisi
olabilir.

-Teknolojinin asin ve bilincsiz kullanim sonucu bedensel, ruhsal ve bilissel sorunlar
yasarlar.

-Niteliksiz ve uygunsuz dijital icerik ve oyunlara erisebilirler.
-Kisisel bilgileri baskalar tarafindan kotuye kullanilabilir.
-KotU niyetli yazihmlar bilgisayarlarinizda sorunlara neden olabilir.

-Asin ficari icerik ve yaniltici reklamlar nedeniyle «Ureticin degil «tuketicin
durumuna gelebilir.



INTERNETTEKI RISK VE TEHDITLER

® Fiziksel, Sosyal ve Psikolojik Zararlar
-Antisosyal Kisilik Olusmasi
-Oyun Bagimliligi
-Siddete Meyillenme

-Duyarsizlasma

= Hayati Zararlar
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®» Teknik Zararlar

-Bilgisayarlarin Virlislenmesi
-Bilgisyarda Casus Yazilm Istilasi
-Belge ve Dokiiman Kaybi

-Yazilimlarin Bozulmasi

® Zaman Kaybi
-Zamanla Para Kaybedersiniz
-Zamanla Mutluluk Kaybedersiniz
-Zamanla Duslincelerinizi Kaybedersiniz

-Zamanla Her seyinizi Kaybedersiniz.




INTERNETTEKI RISKLER

» Cocuk istismarn: Cocuklarin kdtU niyetli kisilerle baglanti kurmasi
» Dolandiricilik: Sahte banka ve alis-veris siteleri
» MUstehcenlik: Yazili ve gorsel mUstehcen icerikler.

» Zararh Yazilimlar: VirUs ve trojan gibi zararl yazihmlar ile kisisel bilgilerin
calinmaisi riski

» Kumar: Sahte bahis sitelerine girme riski.

» Siber Zorbalk: internetten yapilan her t0rl0 zorba hareket.




