OLTALAMA (PHISHING) SALDIRISI NEDIR?

Phishing, intfernet tarihinin en eski ve en efkili saldin tGrlerinden biridir.
Oltalama saldinlarn olarak bilinen bu saldin 10rinde genel olarak
kurbanlarin e-posta hesaplarina; hediye, indirim, veya benzeri
cezbedici sahte iletiler gonderilerek parola, kimlik bilgisi veyahut
benzeri hassas verilerin calinmasi amacianir.




» jlefilen e-posta mesajlarindaki zararl baglantilar tiklandig zaman
kurbanin av olmasi saglanabildigi gibi e-postalar ile birlikte ek
olarak gonderilen viruslu dosyalarnn ¢alistinimasi ile de kurbanlarin
bilgisayarlan saldirganiar tarafindan ele gecirilebilir.



Phishing Nedir?

» Phishing, genel olarak bir kisinin parolasini, banka hesabini veya kredi karti
bilgilerini 6grenmek amaciyla kullanilir.

» Saldirgan tarafindan 6zel olarak hazirlanan phishing e-postasi resmi bir
kurumdan geliyormus gibi ya da gercek bir e-posta seklinde gorulur.

» Hazirlanan e-posta yardimiyla bilgisayar kullanicilarn sahte sitelere
yonlendirilerek parolalarini vermeleri saglanir. Diger bir yandan bu e-
postalara eklenen dosyalarnn calistinimasi ile kurbanlann bilgisayarlar ele
gecirilerek saldirganin kontrolU altina girebilir.




» Phishing saldinlarnda saldirgan kisi bir “yem™ hazirlar ve bu yeme
kurbanlarin takilimasini amaclar.

=» Yem genelde
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» seklinde cezbedici senaryolardan olusturulur. Kurumlar icin buyuk riskler
olusturan bu saldin tUrune karsi bUyUk kayiplar yasanmamasi icin kurum
calisanlarinin bilgilendiriimesi ve ozel olarak eqitiimesi gereklidir.



https://www.bgasecurity.com/danismanlik-hizmetleri/bilgi-guvenligi-farkindalik-programi/

Oltalama (Phishing) Saldirlarinin Onemi

» internet kullanimi yayginlashkca, kurum calisanlan veya bireysel
kullanicilar daha fazla ¢evrimicgi olmak, Urun veya hizmetlere erisimde
interneti kullanmayi talep etmektedir. Bu noktada internet kullaniminin
yayginlasmasi ile aligverislerimiz, bankacilik islemlerimiz, finansal
islemlerimiz, kurum ici iletisimlerimiz ve benzeri birgok kritik veri internet
uzerinde yaygin olarak kullaniimaya baslanmistir. Dogal olarak bu durum
siber saldirganlarin bakis agisini degistirerek hedefli saldirlarin arlirmasina
sebep olmustur.




» Siber saldirganlar phishing yontemileri ile bilingsiz kullanicilari hedefleyerek
buyuk zararlara sebep olmaktadir. Phising saldirilar hedefli olarak yapildigi
takdirde ise buyuk bir basar oranina sahiptir.




= Dogal olarak siber saldirganlar internet tarihinin en eski ve en eftkili
yontemlerinden biri olan phishing saldinlarnni sikhikla kullanmaktadir. Sosyal
muUhendislik saldirilari ile birlikte gerceklestirilien spear phishing saldirilari ise
maalesef ki siber saldirganlarin elinde korunmasi zor ve tehlikeli bir siber

silah olarak kurumlar tehdit etmektedir.



= Phishing saldinlar hem sosyal muhendislik hem de teknik altyapi
kullanilarak gergeklestirilen bir su¢ olarak tanimlanir. Yaygin olarak e-posta
araciligiyla gercgeklestirilen bu saldinlar gunumuz sosyal aglarinin populer
olmasi ile evrim gecirerek ¢ok daha buyuk kitlelere ulashtigini, virus worm
gibi zararh kodlarin yayilmasinda eftkili rol oynadigi gostermistir.



