Sosyal Muhendislik,

Bir bilgisayar sisteminin kullanicilanni, bir bilgisayar sistemine yetkisi olmadan
erisim elde etmek icin gizli bilgileri aciga cikarma sanatidir. Bilgisayar korsanlari
yani Hackerlar kimligini kullanan kullanicilan hayati oturum acma bilgilerini
serbest birakmalari icin kullandigi hileleri bilmek, bilgisayar sistemlerini korumak
acisindan temel bir gerekliliktir.




SOSYAL MUHENDISLIK RISKLERI

» Sosyal mUhendislik saldinlar tfemelde insan ve bilgisayar hedefli olmak Uzere
iki ana bashga ayriliyor.

» |nsan hedefli saldinlarda saldirgan kurbanla yiz yUze gelir. Fakat burada el
ve kol hareketlerinden jest ve mimiklerinden kaynakli kendilerini ele
vermeleri olagan oldugundan yuUz yUze gelmeyi pek tercih etmezler.

» Kurbana bir bilgisayar, mobil cihazi gibi vektorler tercih edilir. Bu saldirt sekli
gorece daha eftkilidir ve az risk tasir bununla birlikte saldirganin yakalanma
ihfimalini daha da azaltir. Bu nedenle sosyal mUhendislik saldinlarnnda tercih
edilen yontem bilgi teknolojilerinin kullaniimasi olmaktadir.



Sosyal MUhendisler;
Sizin degersiz gorip ¢cope attiginiz

kagitlardan, fislerden bUtun kimlik
bilgilerinize ve gittigini yerlere
kadar her yere ulasmaktadirlar.




SOSYAL MUHENDISLER HANGI YOLLARI iZLER

» Magdur edecekleri kurbanlarn hakkinda bilgi toplarlar ve plan yaparlar.

» Hatta A planinin 6tesinde B plani, C plani gibi olasi bir hata durumunu kurtarabilmek
icin yedek planlar bulundururlar.

oplanan bilgi, saldin zamani geldiginde asamall olarak uygulanir.

insanlarin zayif ydnlerini bulurlar, yumusak karinlarina dokunurlar.

Sahsi ve ozel bilgilerini 6grenirler, kisi hakkinda bilgi toplarlar. Bunlara érnek olarak
ad, soyad, adres bilgileri, ilgi alanlari, korktuklarn hayvanlar, yakin arkadaslar gibi
bircok unsur siralanabilir.

Dikkatli davranmamiz gereken konulardan biri bu stratejilere hemen kanmayip,
inceleme yapmadan bilgilerimizi paylasmamakiir.



Olasi Magdurlarin Psikolojik Tepkileri

» Bilgisayarmizda dnemli bir verinin olmadigini savunarak onlem almayabilir
ve farkinda olmadan saldirganin hedefine ulasmasini saglayabiliriz. Bu
duruma Unlu Titanik gemisinin asla batmayacagi inancina sahip olan
yoneticilerin onlem almamasi durumunda buzdagina carpmasi olayindan
yola cikilarak “Titanik Sendromu” adi verilimektedir.

» Sosyal mUhendislik magdurlarinda olusan bir diger tepki ise inkar savunma
mekanizmasidir. Bu mekanizmaya sahip olan birey bilgisayarnda guvenlik
yazilimi oldugu icin kendini asin guvende hissedebilir ve boylece kaygl
seviyesinin cok dUsuk olmasi sonucu saldirganin hedefine ulasmasinda etkin
rol oynamaktadir.




Sosyal muhendislik saldirilarindan nasil
korunabilirsiniz?

Her gonderilen linke fiklamayin
Dikkaftli olun, dikkatle inceleyin.
Ozel bilgilerinizi verirken secici davranin.

Zorunda degilseniz, bilgilerinizi paylasmayin. Karsidaki kisinin bilgilerinizi
aleyhinize kullanip kullanmayacagini bilemezsiniz.

Yapilabilecek en kUcUk hata bile size cok bUyUk felaketlere donus yapabilir.

Farkindalginizi arttirmall ve cevrenizdeki insanlarn da bu konuda
bilgilendirmelisiniz.

EQer yoneticiyseniz bir kurumda, calisanlarinizi sosyal muhendislik ve bilgi
guvenligi konusunda egitim vermeniz gerekmektedir.



